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云计算多授权中心 CP-ABE 代理重加密方案 

刘尚，郭银章 
（太原科技大学计算机科学与技术学院，山西 太原 030024） 

摘  要：代理重加密技术可使代理在不知道明文的条件下实现密文访问策略转换，这使代理重加密成为用户

之间进行数据分享的重要技术。然而，代理重加密方案大多数是在单授权中心下构建的，存在授权机构权限

大、易出现性能瓶颈和用户的计算开销大等问题。同时，大多数方案不满足代理重加密应具备的 5 个基本特

性：单向性、可控性、非交互性、可重复性与可验证性。为解决以上问题，提出支持重复可控特性的云计算

多授权中心 CP-ABE（ciphertext-policy attribute-based encryption）代理重加密方案。在密文策略属性加密方案

的基础上，引入代理加密和代理解密服务器从而减小用户客户端的计算开销，设置多个属性授权中心来分散

中央机构权限。对代理重加密技术进行改进：在重加密密钥中设置随机因子和密文子项来实现单向性和可控

性；设置的重加密密钥由客户端独立生成，不需要其他服务器参与，可实现非交互性，即可在数据拥有者为

不在线状态时也可以进行数据分享；在初始密文中设置密文子项，对其多次加密即可实现重复性；在初始密

文中设置验证子项，用户可验证外包以及重加密结果正确与否。通过与其他方案对比发现，所提方案的用户

客户端计算开销较小，用户只需进行常数次的指数运算即可对原始密文解密，且安全性分析表明，所提方案

基于 q-parallel BDHE 假设，在标准模型下可抵抗选择密文攻击。 
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Abstract: Proxy re-encryption allows a proxy to convert a ciphertext related to a certain access policy into another 

one with a different access policy without uncovering the underlying plaintext, which makes the proxy re-encryption 

technology to be an important technology for data sharing between users. However, the proxy re-encryption schemes 

are mostly based on single authority, which have some problems such as single power and performance bottleneck 
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of the authority organization and high computing burden on user’s client. At the same time, most schemes do not 

have the five basic characteristics of proxy re-encryption: one-way encryption, non-interaction, repeatability, con-

trollability and verifiability. In order to solve these problems, a CP-ABE proxy re-encryption scheme for cloud 

computing based on multi-authority with repeatability and controllability was proposed. Based on the ciphertext 

policy attribute encryption scheme, proxy servers of encryption and decryption were introduced to reduce the com-

puting burden on the user’s client, and multi-attribute authorization were set to disperse the authority of the central 

authority. The proxy re-encryption was improved from multiple aspects. Random factors and ciphertext sub-item set 

in the re-encryption key can realize one-way encryption and controllability. The re-encryption key was indepen-

dently generated by the client without the participation of servers, which can support users to share data when the 

data owner is not online. Encrypting the ciphertext sub-item set in the initial ciphertext many times can achieve re-

peatability. The verification sub-item set in the initial ciphertext allowed the user to verify whether the outsourcing 

and re-encryption results were correct. Compared with other schemes, the user’s client computing overhead of the 

proposed scheme was small, and the user can decrypt the original ciphertext only by performing constant times of 

exponential operation. Based on q-parallel BDHE assumption, the security analysis showed that the proposed 

scheme is secure against chosen-ciphertext attack (CCA) under the standard model. 

Keywords: repeatability, controllability, cloud computing, multi-authority, proxy re-encryption 

 

0  引言 

随着云计算服务领域的不断扩大，越来越多

的企业和个人把数据外包存储在云端。但云服务

提供商（CSP，cloud service provider）是半可信

的，人们对存储的数据尤其是隐私数据的安全性

和完整性未知[1]，失去了对数据的掌控[2]。而密文

访问控制技术可以解决数据的安全访问问题，采

用 密 文 策 略 基 于 属 性 加 密 （ CP-ABE ，

ciphertext-policy attribute-based encryption）算法，

实现了细粒度的访问控制。 
但是，现有 CP-ABE 仍然存在加解密开销大、

访问策略的变化导致重加密效率不高以及分享数

据文件不便等问题。因此引入代理重加密技术实

现数据安全高效的分享。1998 年，Blaze 等[3]提出

代理重加密的概念，其允许一个半可信代理服务

器（PS，proxy sever）在不解密出原文的情况下，

将授权人（delegator）Alice 公钥加密的密文转换

为被授权人（delegatee）Bob 公钥加密的密文，

在解密过程中 PS 无法获取明文的任何信息。 
CP-ABE 方案中的数据属于主用访问结构加

密数据，无须了解用户的身份，嵌入在用户私钥

中的属性与数据属主设置的访问结构匹配时，用

户可对数据进行访问，这是实现细粒度访问控制

的有效手段之一 [4]。将代理重加密技术引入

CP-ABE 中可实现策略转换，即代理服务器将一

种访问策略加密的密文转换为另一种访问策略加

密的密文，可以使满足后一种访问策略的用户进

行数据的访问，实现数据分享，避免授权人想要

分享给第三方时还需客户端下载、解密再重加

密的麻烦，整个过程在代理服务器完成，利用

云计算强大计算能力的同时又不会带来数据泄

露的风险。 
代理重加密方案大多是单属性授权机构为所

有用户颁发密钥，存在权限过大，易成为系统的

性能瓶颈等问题，因此本文提出多属性授权机构

管理的方式。同时，现有的多属性授权机构下的

代理重加密方案只满足应具有的部分特性，如单

向性、非交互性，而不满足可重复性、可控制性

与可验证性[5]，因此基于文献[6]的方案，本文提

出了支持重复可控特性的云计算多授权中心

CP-ABE 代理重加密方案。该方案具有如下特点。 
1) 在多属性授权中心下支持代理重加密方

案的 5 种特性。在重加密密钥中设置随机因子，

代理无法得知随机因子也就无法进行解密，从而

无法逆向重加密，实现了单向性；重加密密钥在

授权者客户端独立执行，不需第三方交互，从而

实现了非交互性；通过对随机因子密文的重加密

实现了重复性；是否拥有初始密文中设置的密文

子项可以决定是否能对重加密密文进行解密，实
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现了可控性；初始密文中的验证子项可对重加密

结果进行验证，实现了可验证性，提高了方案的

可用性。 
2) 在多属性授权中心下结合外包加解密技

术。在加密阶段，把一部分配对运算转移到云端；

在解密阶段，利用盲化后的私钥对外包在云端的

数据文件进行解密，而用户端只需要进行一次指

数运算就可以解密，降低了用户的计算开销。 

1  相关研究 

访问控制是对用户资源的访问进行监控，根

据访问者身份来决定其是否有访问权限，是云数

据安全的第一道屏障[7]，但在云计算环境中，访

问者的身份未知，这时就需要对数据进行加密。

2007 年，Bethencourt 等[8]提出 CP-ABE 方案，该

方案引起了学者们广泛的研究。 
代理重加密有许多方面的应用，如云计算、

文件管理系统[9]、电子邮件[10]、医疗系统电子病

历共享[11-12]，为了抵抗量子攻击的基于格的代理

重加密方案[13-14]等，这些应用实现了数据安全、

高效的共享。 
代理重加密不是独立存在与发展的，2009

年，Liang 等[15]将代理重加密技术引入 CP-ABE 
中，提出密文策略基于属性代理重加密方案，解

决了 CP-ABE 共享访问策略转换问题，但该方案

仅具有单向性、非交互性和可重复性，只达到了

选择明文安全。为提高方案的安全性，2015 年，

Liang[16]提出了具有适应性选择密文安全的代理

重加密方案。Kawai[17]提出由授权中心外包生成

重加密密钥，当访问结构改变时，用户执行很小

计算并向授权中心提出生成重加密密钥请求，极

大降低了用户的计算开销，但所有的重加密密钥

都由一个授权中心生成，易造成授权中心的计算

“瓶颈”，同时用户也失去了对重加密的掌控，此

外，该方案仅具有单向性、非交互性。Ge 等[18]

提出了一种具有选择密文安全的密钥策略基于属

性代理重加密方案，其支持任意单调的访问结构，

但同样仅具有单向性、非交互性。2019 年，冯朝

胜等[5]提出了支持多种特性的基于属性代理重加

密方案，该方案满足 5 种特性，但该方案只达到

了选择明文安全。以上方案均是在单授权中心下

构建的，存在系统规模不易扩充、安全和性能瓶

颈以及权限过大等问题。 
Chase[19]提出多授权机构属性基于加密方案，

有效降低了用户密钥泄露的安全隐患。为了降低

客户端计算开销，Chen 等[20]提出了带预解密功能

的多属性授权中心属性加密方案，适用于移动云

环境。关志涛等[21]提出一种基于属性加密的多授

权中心访问控制模型，降低了重加密属性数量，

提高系统重加密效率，但仅具有单向性、非交互

性。仲红等[22]提出了一种高效的、可验证的多授

权机构属性基于加密方案，通过在线−离线加密技

术，加解密流程的开销下降，验证外包解密的正

确性的同时保护用户隐私。为解决多授权中心下

合谋攻击和不同域共享数据的问题，杨小东等[23]

将数据通过第三方处理降低了用户的计算开销，

引入代理重加密方法实现了不同域之间以及相同

域内用户数据分享，但该方案不支持可重复性、

可控性。在移动网络社交中，罗思韬等[24]提出跨

域环境下的代理重加密社交隐私保护方案，利用

代理重加密技术实现访问结构策略的变换，扩大

了交友范围，但该方案只达到了选择明文安全，

且只满足单向性、非交互性。Ge[25]提出了一种可

验证的、公平的基于属性的云数据共享代理重加

密方案，但该代理重加密方案不满足可重复性与

可控性。对于代理服务器是否存在数据泄露，

Guo[26]等提出可问责的代理重加密方案，通过给

代理和授权者设置不同的解密能力，通过输出结

果确定恶意方，该方案仅满足单向性、非交互性

与可验证性，同时不是基于属性的代理重加密方

案，不能实现细粒度访问控制。 

2  代理重加密方案 

2.1  算法特性 
（1）单向性 
从 Alice 到 Bob 的解密不允许代理从 Bob 到

Alice 的重加密，即只允许一个方向的解密，不可

逆向进行重加密。因为代理不知道重加密密钥中

的随机因子，就不可以对数据执行解密操作，也

就无法将 Bob 的访问策略 ( , )M' 'ρ 变为 Alice 的访

问策略 ( , )M ρ ，即代理不能逆向进行重加密，具

有单向性。 
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（2）非交互性 
Alice 可以使用 Bob 的公钥生成重加密密钥

rk ，此过程在用户中心授权者客户端执行，不需

要任何受信任的第三方交互。 
（3）可重复性 

PS 可以对相同密文进行多次重加密。将随

机因子 d 嵌入重加密密钥组成部分中，并将编码

( )dE g 与新的访问结构相关组成重加密密钥的

一部分。利用重加密密钥对密文进行重加密，生

成的重加密密文由含有随机因子的密文和部分

原始密文组成。若要对密文进行多次重加密，对

随机因子的部分密文 rkC 进行重加密即可。 

（4）可控性 
数据属主（DO，data owner）可以控制数据

是否能被进行重加密。在密文解密过程中，只有

重加密密文解密时才需要原始密文子项 4C 参与，

因此是否拥有该密文子项决定了密文是否能被重

新加密。 
（5）可验证性 
用户可以验证重加密后的密文是否正确。若

DO 要验证重加密结果是否正确，则需要其结果

A以及密文子项 0 4C C， 发送给 DO，验证： 

 
1

3 ( )

4

( , )
( , )

H
s

d

A
V e g g

e C g

δ
α

−

⎛ ⎞
= =⎜ ⎟
⎝ ⎠

 (1) 

若 2 ( )
0

H VC g= 成立，则 PS 重加密结果正确。 

若 DO 要验证外包数据解密的结果是否正

确，则把密文子项 1C 、 3C 和预解密部分W 进行

解密并验证: 

 
1

2 1key || ( )H W Cεβ
−

= ⊕  (2) 

若 2 (key|| )
3 1

HC g β= 成立，则外包数据解密结果

正确。 
2.2  网络模型 

多授权中心 CP-ABE 代理重加密方案网络模

型如图 1 所示，包括中央授权机构 CA（ ， central  
authority）、属性授权机构 AA attribute authority（ ， ）、

数据属主 DO data owner（ ， ）、用户 User（ ）、云服

务提供商 CSP Cloud Sever Provider（ ， ）。服务器

主要包括内容管理服务器、代理加密服务器、代

理解密服务器、代理重加密服务器以及数据管理

服务器。内容管理服务器分析处理User 客户端提

交的访问要求；代理加密服务器对 DO 的部分加

密数据进行完整加密；代理解密服务器对符合访

问策略的User 要求访问的数据进行部分解密；代

理重加密服务器可以在不解密出明文的条件下对

加密的数据文件进行访问策略的转换，实现被授权

者可以访问，达到了访问权限授权，实现了数据分

享的目的；数据管理服务器用来存放加密后的数据

文件。本文提出的支持重复可控特性的云计算多授

图 1  多授权中心 CP-ABE 代理重加密方案网络模型 
Figure 1  The model of CP-ABE proxy re-encryption scheme for cloud computing based on multi-authority 
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权中心 CP-ABE 代理重加密方案流程如下。 
（1）数据生成 

Step1：数据属主将数据用经典对称加密算法

AES加密，得到数据密文 AESC 。 
Step 2 ：将对称加密的密钥 key 用访问结构

加密，得到密钥密文m ，上传到代理加密服务器

之后得到完整的数据密文并存储在数据管理服务

器中。 
（2）数据访问 
授权用户与被授权用户均可访问数据。授权

用户访问数据的步骤如下。 
Step 1：授权用户向内容管理服务器发起访

问请求，请求 AESC 和m 。 
Step 2：内容管理服务器分析并提交请求至

数据管理服务器，若用户私钥属性满足访问结构，

判定其为合法用户，将m 发送至代理解密服务器

进行预解密，并将预解密结果通过内容管理服务

器返回给授权用户。 
被授权用户访问数据的步骤如下。 

Step1：授权用户运行重加密密钥生成算法，

将自身私钥和新的访问结构生成重加密密钥，发

送给内容管理服务器，内容管理服务器分析再提

交至代理重加密服务器，在此将利用重加密密钥

与m 生成重加密密文（此时的重加密密文是用新

的访问结构加密的）。 
Step 2：生成的重加密密文被发送至代理解

密服务器进行预解密，然后发送至内容管理服务

器。被授权用户若访问数据，则可以通过自身私

钥进行解密，因为被授权用户私钥属性满足新访

问结构。 
2.3  算法执行 

本文所提算法执行流程如下，其关系如图 2
所示。 

1) Setup( ) (MSK,PK,{ })k s→  
2) AASetup(PK, , ) (APK ,ASK )i is i →  
3) IDKeyGen(PK,MSK,ID ) (PK ,SK )u u u→  
4) ,AttrKeyGen(PK, ,{ASK },PK ) SKi u S uS →  

5) part
( , )Enc(PK,{APK },( , ), )i MM m C ρρ →  

图 2  各算法之间的关系 
Figure 2  The relation between algorithms 
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6) part
( , ) ( , )OutEncrypt( ,PK)M MC Cρ ρ→  

7) ,ReKeyGen(PK,{APK },SK ,SK , , ( ,i u S u S M'  

( , ))) rkS M' '' ρρ →→  

8) ( , ) ( , ) ( , )ReEnc(PK, , rk ) R
M S M' ' M' 'C Cρ ρ ρ→ →  

9) 0 4ReEncryptVerify( , , ) (true/ )F C C → ⊥  
10) OutKeyGen(SK,PK ) (TK,DK)u →  
11) ( , )OutDecrypt( ,TK)MC Zρ →  

12) Dec(PK,DK, )Z m→  
13) ( , )Dec ( , ,DK )R

R M' 'Z' C ' mρ →  

对算法按照执行主体进行分类如下。 
（1）授权中心执行 
1) Setup( ) (MSK,PK,{ })k s→ ，初始化算法

由授权中心执行，输入安全参数 k ，输出主密钥

MSK ，系统公钥 PK ，各属性管理中心的标识 s。 
2) IDKeyGen(PK,MSK,ID ) (PK ,SK )u u u→ ，

用户身份私钥生成算法由 CA 执行。输入系统公

钥 PK ，主密钥MSK ，用户身份标识 IDu ，输出

用户身份公钥 PKu 和用户身份私钥SKu 。 

（2）属性管理中心执行 
1) AASetup(PK, , ) (APK ,ASK )i is i → ，属性

管理中心初始化算法由各个属性管理中心执行。

输入系统公钥 PK ，该AA 的标识 s，以及该AA
管理的属性 i ，输出属性 i 对应的属性公钥APKi

和属性私钥ASKi 。 
2) ,AttrKeyGen(PK, ,{ASK },PK ) SKi u S uS → ，

用户属性私钥生成算法由属性管理中心执行。输

入系统公钥 PK ，用户的属性集 S ，属性私钥

ASKi ，用户身份公钥 PKu ，输出用户属性私钥

,SKS u 。 

（3）数据属主执行 
1) part

( , )Enc(PK,{APK },( , ), )i MM m C ρρ → ，加

密算法由数据属主执行。输入系统公钥 PK ，属

性公钥APKi ，LSSS访问结构 ( , )M ρ ，待加密的

数据 m ，输出 ( , )M ρ 与 m 相关联的部分密文
part
( , )MC ρ 。 

2) 0 4ReEncryptVerify( , , ) (true/ )F C C → ⊥ ，

重加密验证算法由用户执行。输入 ( , )M' 'C ρ 和密文

组件 0C 、 4C ，若验证通过，则输出 true，否则输

出⊥。 

（4）CSP 加密代理服务器执行 
1) part

( , ) ( , )OutEncrypt( ,PK)M MC Cρ ρ→ ，外包加

密算法由加密代理服务器执行，输入用户计算后

的部分密文 part
( , )MC ρ 和系统公钥 PK ，输出数据m 的

完整密文 ( , )MC ρ 。 

2) ( , ) ( , ) ( , )ReEnc(PK, , rk ) R
M S M' ' M' 'C Cρ ρ ρ→ → ，密

文重加密算法由CSP 执行，输入系统公钥 PK ，

与访问结构 ( , )M ρ 相关的密文 ( , )MC ρ ，与 ( , )M' 'ρ

相关联的重加密密钥 ( , )rkS M' 'ρ→ ，当密文 ( , )MC ρ 被

设置为不能重加密或者 | ( , )S M ρ≠ 时，输出⊥，

否则输出与访问结构 ( , )M' 'ρ 相关联的密文

( , )
R
M' 'C ρ 。 

3) ( , )OutDecrypt( ,TK)MC Zρ → ，外包解密算

法由CSP 执行，输入密文 ( , )MC ρ 和转换密钥TK ，

当 | ( , )S M ρ= 时，输出部分解密密文 Z ，否则输

出⊥。 
（5）授权用户执行 
1) ,ReKeyGen(PK,{APK },SK ,SK , ,( ,i u S u S M'  

( ', '))) rkS M' ρρ →→ ，重加密密钥生成算法由授权用

户 delegator（ ）执行，输入系统公钥 PK ，属性公

钥APKi ，授权用户身份私钥SKu ，用户属性私钥

,SKS u ，属性集 S 和新的LSSS访问结构 ( , )M' 'ρ ，

输出一个重加密密钥 ( , )rkS M' 'ρ→ 。若重加密密钥

中，授权用户属性私钥 ,SKS u 对应的属性集 S ，满

足密文的访问结构 ( , )M ρ 时，代理服务器可以利

用该重加密密钥用于将访问结构 ( , )M ρ 对应的密

文向访问结构 ( , )M' 'ρ 对应的密文的替换。 
2) OutKeyGen(SK,PK ) (TK,DK)u → ，转换

密钥生成算法由用户执行。输入用户私钥SK 和

身份公钥 PKu ，输出外包至CSP 解密的转换密钥

TK ，以及最终用户解密时的密钥DK 。 
3) Dec(PK,DK, )Z m→ ，解密算法由授权用

户执行，输入部分解密密文 Z ，用户保留的密钥

DK ，输出数据m 。 
（6）被授权用户执行 

( , )Dec ( , ,DK )R
R M' 'Z' C ' mρ → 重加密密文解密

算法由被授权用户执行，如果被授权用户属性集

满足新的访问结构 ( , )M' 'ρ ，即 | ( , )S M' 'ρ= ，则输

出明文m ，否则输出⊥。 
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正确性：对于任意属性集S U∈ ，任意访问结构

(M,P)和任意明文m，若 S|=(M,P)，S'|=(M',P')，则有： 

( , )OutEncrypt(Encrypt(PK,{APK },( , )),PK)i MM C ρρ →

( , )Decrypt(PK,DK,OutDecrypt( ,TK))MC mρ →  

( , ) ( , )Decrypt( ,OutDecrypt( ,TK),DK ')R R
M' ' M' 'C C mρ ρ →

 
( , )

, ( , )

ReEncrypt(TK, ,ReKeyGen({APK },

SK ,SK ,( , )))
M i

R
u S u M' '

C

M' ' C
ρ

ρρ →
 (3) 

3  方案构造 

本文提出的方案包括CA 建立、 AA 建立、

用户私钥生成、数据加密、外包加密、重加密密

钥生成、密文重加密、重加密验证、转换密钥生

成、外包解密以及解密（原始密文解密和重加密

密文解密）。 
（1）CA 建立：Setup( )k  

k 为系统安全参数，CA 选择阶为素数 p 的

乘法循环群G 和 TG ，生成元 1,g g G∈ 。哈希函数
* *

1 :{0,1} pH → Z ， 2
2 : {0,1} k

TH G → ， 3 :{0,1}kH  
*
p→ Z 。 选 择 经 典 的 对 称 密 码 算 法 AES=  

(AES.Enc( ),AES.Dec( ))⋅ ⋅ 。设属性空间为U ，属性

最大个数为 n，属性域为 {1,2, , }U n= 。系统中

有 k 个属性管理中心AAk ，每个AA 管理互不交

叉的属性组，一个AA 可管理多个属性。 
CA 随机选择元素 2 pP g G α∈ ∈， ， Z ，利用

伪随机函数为 k 个属性管理中心{AA}k 生成标识

1 2, , , ks s s 。 CA 生 成 系 统 公 钥 如 下 ：

1 2 1 2 3PK , , , ( , ) , , , ,AESP g g e g g H H Hα=< > ，主密

钥MSK ( )gα= 。 
（2）AA 建立：AASetup(PK, , )s a  
对 AAk 管理的每一个属性 i ，生成随机值

skPRF ( )i pt i= ∈Z ，生成属性 i 的私钥ASKi it= ，

属性 i 的公钥APK it
i g= 。 

（3）用户私钥生成 
1) 用户身份私钥生成： IDKeyGen(PK,  

MSK,ID) 。 

CA 对注册的每一个新用户，分配一个唯一

身份标识符 pu∈Z ， CA 随机选择一个对应值

mku p∈Z ，生成用户的身份公钥 PK umk
u g= ，用

户身份私钥 mk mkSK (MSK )u u
u P g Pα= ⋅ = ⋅ 。 

2) 用户属性私钥生成： AttrKeyGen(PK,  
,{ASK },PK )i uS  

AA 为合法用户输出属性 i 对应的属性私钥
mk

,SK (PK ) i u it t
i u u g ⋅= = 。 
用户的属性集私钥 , ,SK {SK , }S u i u i S= ∀ ∈ 。 

（4）数据加密：Enc(PK, ,{APK },( , ))im M ρ  
DO 根据对称加密算法 AES (AES.Enc( ),= ⋅  

AES.Dec( ))⋅ ，产生对称密钥 key {0,1}k∈ ，选择随

机值 {0,1}kβ ∈ ，令 1(key, )s H β= 。 
DO 对 key 进行加密，定义访问结构 ( , )ρM

（M 是一个 l n× 的矩阵，ρ 是矩阵每一行 iM 到属

性 ( )iρ 的映射关系）。随机选择一个向量

2 3( , , , , )ns v v v=v ，其中， *
2 3, , , n pv v v ∈Z 。随

机 选 择 *
pz∈Z ， zZ P= , 2 ( ( , ) )

0

sH e g gC g
α

= ，

1 2 ( ( , ) ) (key || )sC H e g g α β= ⊕ 。 随 机 选 择
*

1 2, , , n pr r r ∈Z ， 2 3 1
s sC g C g= =， ， [1, ]i l∀ ∈ ，

part
,1 ( )( APK ir

i iC ρ
−= ， ''

,2 , / )ir
i i iC g C zλ= = ， 4 2

sC g= 。

将 part ''
( , )M iC Z Cρ ， ， 以及数据密文 AESC 发送给CSP 。

部 分 密 文 ： part
( , ) 0 1 2 3 4( , ), , , , , ,MC M C C C C Cρ ρ=<  

part
,1 ,2[1, ]( , )i ii l C C∀ ∈ >。 

（5）外包加密： part
( , )OutEncrypt( ,PK)MC ρ  

计算 [1, ],i I l∀ ∈ =
'' part

,1 ,1,i iC
i i i iC Z P C C Cλ= = = ⋅ ，

( , ) 0 1 2( , ), , , ,MC M C C Cρ ρ=< 3 4 ,1 ,2, , [1, ]( , )i iC C i l C C∀ ∈ >。 

（ 6 ）重加密密钥生成： ReKeyGen(PK,  
SK,( , ))M ρ′ ′  

随机选择 , {0,1}kβ δ′ ∈ ，令 1( , )s H β δ′ ′= ，选

择随机向量 2 3( , , , , )n' s v v v′ ′ ′ ′=v ， *
2 3, , , n pv v v Z′ ′ ′ ∈ ，

对 1i l′= ，令 i iλ′ ′ ′= ⋅v M ( i′M 是 l n′ ′× 的矩阵 ′M
第 i 行的向量 )， 1 2 (( ( , ) ) ( || ))sC H e g g α δ β′′ ′= ⊕ ， 

2 ,sC g ′′ = 3 1 4 2, , [1, ]s sC g C g i l′ ′′ ′ ′= = ∀ ∈ ,1 ( )( APK ,i ir
i iC pλ

ρ
′ ′−

′′ =   

,2 )ir
iC g ′′ = ， ( , ') 1 2( , ,C C Cρ ′ ′=M' 3 4 ,1 ,2, , , )i iC C C C′ ′ ′ ′ 。 

选择随机因子 *
pd Z∈ ，计算 dg ，编码得

( )dE g 。选择随机值 *
pZθ ∈ ， 3 ( )

1rk (SK )H
u

δ= ⋅  
3 ( )

1 2 2 3rk rk (PK )Hd
ug g g δθ θ⋅ = =， ， 4 ( , )rk M' 'C ρ=， ，

i S∀ ∈ ， ,i uR = 3 ( )
,( )H

i uSK δ
rk Encrypt(PK,C′ =  
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( ),{APK },( , ))d
iE g M ρ′ ′ 。 

输出重加密密钥： ( ', ') 1 2rk ( , rk , rk ,S m Sρ→ =  

3 4 rk ,rk , rk , , )i uC R′ 。 
（7）密文重加密： ( , )ReEncrypt(PK, ,MC ρ  

( , )rk )S M ρ′ ′→  

rk rkOutEncrypt( ,PK)C C′= ，选择常数 iω ，使

( )

(1,0, ,0)i i
i Sρ ∈

ω ⋅ =∑ M 。计算： 

3

3 3

3 3

mk ( )
2 1 3 2 2 1

mk ( ) mk ( )
,1 3 ,2 ( ) 1

( ) mk ( )
2 1

1

( , rk ) / ( , rk ) ( , ( ) )
( ( , rk ) ( , )) ( , ) ( ( , ) ( , ( ) ))

( , ) ( , ) ( , ) ( , )
(

u

i i i i u i u i i

u

Hs d

t r H r t Hs
i i i

i I i I

H Hs s s d s

e C e C e g g P g gA
e C e C R e g g e P g g e g g

e g g e g P e g g e g g
e g

δα θ

ω λ δ δθ
ρ

δ δα θ

− ⋅ ω

∈ ∈

⋅ ⋅ ⋅
= = =

⋅ ⋅ ⋅ ⋅

⋅ ⋅ ⋅

∏ ∏

3

3

( )
2mk ( ) ( , ) ( , )

, ) ( , )u

Hs s d
Hs s e g g e g g

g e P g
δα

δθ = ⋅
⋅

   (4) 

 
重 加 密 密 钥 密 文 ： ( , ) , ( , ),R

M' 'C S Mρ ρ′ ′=<  

1 3 ,1 ,2 4, , [1, ]( , ), rk , ,i i rkC C i l C C A C∀ ∈ >。 

（8）重加密验证 
User 使用重加密后的 A，验证因子 0 4,C C 对

重加密结果进行正确性验证。 

 
1

3 ( )

4

( ) ( , )
( , )

H s
d

AV e g g
e C g

δ α−

= =  (5) 

若 2 ( )
0

H VC g= ，则重加密正确，输出 true ，

否则输出⊥。 
（9）转换密钥生成：OutKeyGen(SK)  
选择随机数 *

pε ∈Z ，
,1

TK tk ( ,
iD i S=< = ∀ ∈  

,2 ,3 ,(SK ) ), tk (PK ) , tk (SK )
i iu D u D i u

ε ε ε= = > 用 户 保

存DK ε=< >。 
（10）外包解密： ( , )OutDecrypt( ,TK)MC ρ  

选择 iω ，使
( )

(1,0, ,0)i i
i S

M
ρ ∈

ω ⋅ =∑ 。 

 ,1

,2 ,3

2

,1 ,2

( , tk )

( ( , tk ) ( , tk ))
i

i

i i

D

i D i D
i I

C
W

e C e C ω

∈

= =
⋅∏

 

mk

mk mk

mk

mk mk mk

mk

mk

( , ( ) )
( ( , ) ( , ))

( , ) ( , )
( ( , ) ( , ) ( , ))

( , ) ( , ) ( , )
( , )

u

i i i u i u i i

u

i u i i u i i u

u

u

s

t r r t

i I

s s

t r t r

i I

s s
s

s

e g g P
e P g g e g g

e g g e g P
e P g e g g e g g

e g g e g P e g g
e P g

α ε

λ ε ε

α ε

λ ε ε ε

εαε
αε

ε

− ⋅ ω

∈

− ω

∈

⋅

⋅
=

⋅ ⋅

⋅
=

⋅ ⋅

=

∏

∏
 

  (6) 

（11）解密 
对于初始密文解密：

1

2 1key|| ( )H W Cεβ
−

= ⊕ 。 

验证 2 (key|| )
3 1

HC g β= 是否成立，若成立，得到

key ，计算数据明文 AESAES.Dec( ,key)m C= ，否

则输出⊥。 
对于被重加密的密文，按照上面的解密算法

对 rkC 解 密 得 到 ( )dE g ， 解 码 得 dg 。 设

{1,2, , }I l′ ′⊂ 被 定 义 为 { : ( ) },I i i Sρ′ ′ ′= ∈  
*{ }i p i I ′∈′ω ∈Z 是一个常数集，{ }iλ′ 是 M ′对秘密 s′

的共享秘密份额， i i
i I

sλ
′∈

′ ′ ′ω ⋅ =∑ 。代理解密服务器

计算： 

,1

,2 ,2 ,3

2

,1

( , tk )
( , )

( ( , tk ) ( , tk ))
i

i

i i i

D s

i D D D
i I

C
W e g g

e C e C
α ε

ω
′ ′

′

∈

′ ′
′ = =

′ ′ ′ ′⋅∏
 

  (7) 

 1/
2 1|| (( ) )H W Cεδ β ′′ ′ ′= ⊕  (8) 

 
1

3 ( )
2 1

4

key || (( ) )
( , )

H
d

AH C
e C g

δβ
−

= ⊕  (9) 

验证 2 (key|| )
3 1

HC g β= 是否成立，若成立，输出

key ，即对称加密方法的密钥。对于被多次重加

密的密文，采用第一种解密方法解密出最后一次

重加密的数据，再重复使用第二种解密方法，得

到 key ，使用 key 进行对称解密， AES.m =  

AESDec( ,key)C ，得出明文。 

4  安全性分析 

判定性 -parallel BDHEq bilineardiffie-Hellman（  
exponent）假设。给定阶为素数 p 的群G ，g 是G
的一个生成元，随机选取 1, , , , q pa s b b Z∈ 和一个

随机元素 TT G∈ 。判定性 -parallel BDHEq 问题描

述为：如果给定敌手 γ ， 
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2 2

2 2/ / / /
1

/ /
1 , ,

, , , , , ,

, , , , , ,

, ,

q q q

q q q
j j j j j

q
k j k j

s a a a a

sb a b a b a b a b
j q

asb b a sb b
j k q k j

g g g g g g

g g g g g

g g

γ
+

+

< <

≠

=

∀

∀≤ ≤

 (10) 

判断T 是
1

( , )
qa se g g
+

还是群 TG 中的一个随机

元素 R 。敌手使用多项式算法 B 攻破上述假设的

优 势 为 ：
1

| Pr[ ( , ( , ) ) 0] Pr[( ,
qa sB T e g g Tγ γ
+

= = − =  
) 0 |R ε= ≥ 。 

定义 1  如果不存在概率多项式时间（ PPT）

算 法 以 不 可 忽 略 的 优 势 解 决 判 定 性

-parallel BDHEq 问题，则称 -parallel BDHEq 问题

是困难的。 
定理 1  假设判定性 -parallel BDHEq 假设在

( , )TG G 上成立，那么不存在敌手A能在一个多项

式时间内选择访问结构 * *( , )M ρ 攻破本文方案，

本文方案在标准模型下可证 IND-sAS- CCA-Or  
selevetive access structure and choose ciphertext（

securityat original ciphertext）安全。 

证明  假设存在A能在 IND-sAS-  CCA-Or
中以 AdvAε = 的优势攻破本文方案，则可根据判

定性 -parallel BDHEq 假设，判断出
1

( , )
qa sT e g g
+

=
还是属于 TG 的随机值。挑战者 C和敌手A 按下

面方式进行游戏。 
（1）初始化阶段 
A将要挑战的访问结构 * *( , )M ρ 发送给挑战

者 C， *M 是一个 * *l n× 的矩阵， * *,l n q≤ 。A公

布攻破的属性管理中心 AAW ′ 。C输入参数 γ 和T 。 
2 2

2 2/ / /
1

/ /
1 , ,

, , , , , , ,

, , , , , ,

, ,

q q q

q q q
j j j j j

q
k j k j

s a a a a

sb a b a b a b a b
j q

asb b a sb b
j k q k j

g g g g g g

g g g g g

g g

γ
+

+

< <

≠

=

∀

∀≤ ≤

 (11) 

（2）系统建立阶段 
A随机选择 pα′∈Z ，设置 1qα α α +′= + ,则有

( , ) ( , ) ( , )
q

e g g e g g e g gα α α α ′= 。C运行初始化算法

将 PK ( , )e g g= 发送给A。C运行AASetup 算法，

分为两种情况。若管理属性 x 被攻破，则 C随机

选 择 xz ， APK xz
x g= ， 否 则 APK xz

x g= ⋅  
** 2 * *,1 ,2 ,

// /
n

ii i i i i n
a M ba M b a M b

i X

g g g
⋅⋅ ⋅

∈

⋅∏ 。 

对于未被攻破的AA ，C仅将对应的APK 发

送给A；对于已被攻破的属性管理中心，C把该

属性管理中心的APK 和ASK 都发送给A。 
A进行如下询问。 
1) 1( , )H m β ：若在表 1ListH 中存在 ( , , )m sβ ，

则返回 s 给 A ；否则选择随机数 ps Z∈ ，将

( , , )m sβ 记录在表 1ListH 中并返回 s给A。 
2) 2 ( )H R ：若在表 2ListH 中存在 ( , )R r ，则

返回 r 给A；否则选择随机数 2{0,1} kr∈ ，将 ( , )R r
记录在表 2ListH 中并返回 r 给A。 

3) 3 ( )H δ ：若在表 3ListH 中存在 ( , )δ ζ ，则

返回 r 给A；否则选择随机数 *
Pζ ∈Z ，将 ( , )δ ζ 记

录在表 3ListH 中并返回ζ 给A。 

（3）查询阶段 1 
1) A向C提出请求 sk ( , )Q u S ，且对同一用户

u 只能进行一次查询。一个用户的私钥由SKu 和

,SKa u 两部分组成。 

由于用户 * *| ( , )S ρ= M ，因此式(12)、式(13)
构造 PKu 和SKu ： 

 

1

*1, ,

' ar 2

2, , *

PK

SK ( )

q i
i u

i

a mkr
u

i n

wq i
u

i n

g g g

g g g

ω

α

+ − ⋅

=

+ −

=

= ⋅ =

= ⋅ ⋅

∏

∏
 (12) 

其中，
*

*
1 1

1 2mk q q q n
u n

r w a w a w a− − += + ⋅ + ⋅ + + ⋅ ，

,SKa u 构造有两种情况，不能包含不可模拟项
1qag
+− ，

因此当 * *( ) ( , , )i a i i lρ ≠ = 时，按真实方案构建

SK PK az
u u= ， az 是随机数；否则按式(13)构建。 

*
,1

,

( / ) /

1, , * 1, , *,

SK

( ( ) )

a

i jj q j k k
i i

z
a u u

M
a b r a b

i X j n k n k j

PK

g g
ω+ + −⋅

∈ = = ≠

= ⋅

∏ ∏ ∏
 (13) 

2) A 向 C提出查询请求 ( , , ( , ))rkQ u S M' 'ρ ，

若元组已经存在于对应的表中， C则把 ( ', ')rkS M ρ→

返 回 给 A 。 否 则 ， 若 * *| ( , )S ρ= M ， 且

| ( , )S' M' 'ρ= ，已被询问过的对应私钥不能再次询

问，若没有询问过且对应的私钥不存在于重加密

密钥列表里，构建 ( , )rkS M' 'ρ→ 如下：A 随机选择

~
*, , , ' {0,1} ,k
pZ K Gθ σ δ β∈ ∈ ∈ ，

~

1 1rk ,K gθ= ⋅  

2 3rk ,rk , APK ( ),x xg g R x Sθ σ δ= = = ∀ ∈ 4 ( , )rk M' 'C ρ= ， 

( , ) 1 2 3 4 ,rk ( , rk , rk , rk , rk , )S M' ' u SS Rρ→ = 记 录 到 表
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ListRK 中并返回给 C。 
3) A 向 C 提 出 重 加 密 密 文 查 询 ：

re ( , )( , , ( , ), )MQ u S M C ρρ′ ′ 。 

4) A 向 C 提出 原始密文 解密查 询 ：

1 ( , )( , , )d MQ u S C ρ 。 

5) A 向 C 提出私钥查询请求重加密密文解

密查询：
2 ( , )( , , )R

d MQ u S C ρ′ ′′ ′ 。 

（4）挑战阶段 
A给 C提交消息 0m 和 1m ， C随机选择一个

bm 0 1b =（ 或），加密并返回密文 * *
( *, *) (( ,C ρ =M M  

* * * * * * * *
0 1 2 3 4 ,1 ,2), , , , , ( , ))i iC C C C C C Cρ 给A。 

*
, *( )

*
,

*
,1 *( )

1, , *

( / ) 1

1, , *

(APK ) ( ( ) )( )

( ( ) )

i j j ii i

j
k ji k

i

M y zr b sa
i i

j n

Ma s b b

k R j n

C g g

g

ρ
ρ

′ −′−

=

⋅ ⋅ −

∈ =

= ∏

∏ ∏
 (14) 

如果
1

( , )
qa sT e g g
+

= ，则密文 *
( *, *)MC ρ 有效。 

 
1

* ' *
1 2

' *
2

*
2

( ( , )) ( || )

( ( , ) ( , )) ( || )

( ( , )) ( || )

q

s
b

a s s
b

s
b

C H T e g g M

H e g g e g g M

H e g g M

α

α

α

β

β

β

+

= ⋅ ⊕ =

⋅ ⊕ =

⊕  (15)

 

（5）查询阶段 2 
继续查询阶段 1 中的询问。 
（6）猜测阶段 
A 对 b 进行猜测输出 {0,1}b'∈ ，若猜测正

确，即 b' b= ，得到
1

( , )
qa sT e g g
+

= ；否则得到的

是 TG 中的随机T 。 

当C输出为 1 时，
1

( , )
qa sT e g g
+

= ，A得到了

关 于 bm 的 有 效 密 文 ， Pr[ ' | ( ,b b Tγ= = ( ,e g  

1 1) ) 0]
2

qa sg ε
+ ⋅ = = + ；当输出 0 时，得到的T 是随

机值，此时得不到任何关于 bm 的消息，无法恢复

明文，
1Pr[ | ( , ) 0]
2

b' b T Rγ≠ = = = 。因此挑战者 C

在判定性 -parallel BDHEq 中有不可忽略的优势。 

5  性能分析 

下面从计算开销和存储开销两方面对本文所

提方案进行分析。假设系统中的属性个数为 N ，

属性管理中心AA 的数量为 k ， pN 为共享访问策

略中的属性数。其中，双线性运算 B 和指数运算

E 运行时间最长（用 T GE E、 分别表示 TG 群和G

群的指数运算），其他计算开销远小于这两个运算

的计算开销可被忽略为 0，所以用 B 和 E 来衡

量性能。 
5.1  计算开销 

表 1 列举并对比了几种经典方案的用户客户

端计算开销，下面进行详细分析。 
用户客户端加密数据，包括用对称密钥 key

加密数据文件，以及使用基于密文策略的属性加

密算法对 key 进行加密得到密钥密文。前者的计

算复杂度与数据文件的大小有关，而后者的计算

开销如下：密文中 0 1 2 3 4, , , , ,Z C C C C C 需执行 6 次

指数运算， ρ 中每个属性 ( )iρ 需执行两次指数运

算，计算开销为 (2 5)p G TN E E+ + 。云服务器为

LSSS共享访问结构中每个属性 ( )iρ 执行一次指

数运算，开销为 p GN E 。 

生成重加密密钥时，加密随机值δ 并生成重

表 1  各阶段用户客户端计算开销 
Table 1  Comparison of computing overhead on user’s client 

方案 加密 原始密文解密 重加密密钥 重加密密文解密 

Liang[5] (3 4 ) 2p G TN E E+ +  
(2 3 ) (1 )

(7 3 )
p G p T

p

N E N E

N B

+ + + +

+
 (6 4 + ) 2p s G TN N E E+ +  

4 (3 )

(3 2 )
G p T

p

E N E

N B

+ + +

+
 

Liang[15] (5 3 ) sigp G TN E E+ + +  
(1 2 )

(10 3 ) sig
p G p T

p

N E N E

N B

+ + +

+ +
 

(14 3 +2 )

sig
p s G

T

N N E

E

+ +

+
 

(2 6 )

(16 6 ) 2sig
p G T

p

N E E

N B

+ + +

+ +
 

Luo[23] (2 2 )p G TN E E+ +  (1 2 )p T pN E N B+ +  (4 2 )p G TN E E+ +  (1+ ) (1 2 )p T pN E N B+ +  

Yang[22] (2 2 )p G TN E E+ +  — (4 2 )p G TN E E+ +  TE  

Feng[4] (7 )p G TN E E+ +  3 TE  (10 )P G TN E E+ +  4 TE B+  

Ge[24] (4 2 )p G TN E E+ +  (1 2 )N B+  (5 3 )p G TN E E+ +  (1 2 ) GN B E+ +  

本文方案 (5 2 )p G TN E E+ +  G TE E+  (8 2 )p G TN E E+ +  2 T GE E B+ +  
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加密密钥。主要计算开销为 (2 8)p TN B E+ + ，还

需执行一次对编码 ( )dE g 的加密过程。 

CSP 重加密时，计算共享策略的每个属性

( )iρ 都参与两次 B 运算和一次 E 运算，计算 A

时，分子还需要进行两次双线性运算，计算开销

为 (2 2)p p TN B N E+ + 。CSP 为新访问结构中的每

个属性 ( )iρ 执行一次 E 运算的开销为 p GN E ，PS

的计算代价为 (2 2)p p T p GN B N E N E+ + + 。 User

对重加密结果进行正确性验证，计算开销为

T GB E E+ + 。 

文件解密时使用 CP-ABE 解密算法解密密钥

密文，得到对称密钥 key，再利用 key 进行对称

解密即可得到数据文件。对称解密的复杂度与数

据文件的大小有关，而前者的计算开销分为原始

密文的解密和重加密密文解密两种情况。 
原始密文解密时， User 对 Z 执行一次 E 运

算，验证需要一次 E 运算，故总代价为 T GE E+ 。 

重加密密文解密时，对随机因子进行一次解

密， User 需进行两次 TG 上的 E 运算，一次 B 运

算，验证需再进行一次G 上的 E 运算，所以在用

户客户端的计算开销为 2 +T GE E B+ 。CSP 解密流

程与重加密流程类似，计算开销为 2p T pN E N B+ 。 
5.2  存储开销 

存储开销主要包括以下 3 个阶段。 
用户私钥生成：包括用户身份私钥和用户属

性私钥。身份私钥和属性私钥分别由一个G 群元

素和 sN 个G 群元素组成。 
文件加密：DO 将数据文件用对称密钥 key 进

行加密后，将密钥密文和数据密文传送给CSP 。密

钥密文由 2Np+4 个G 群元素构成。方案中需要增加

验证消息，故增加了一个 G 群上的元素。 
重加密密文：PS对密文进行重加密生成的重

加密密文由两个G 群元素和一个GT群元素组成，

由于需要验证正确性增加了一个 G 群元素。 
私钥与密文存储开销对比如表 2 所示。 

表 2  私钥与密文存储开销对比 
Table 2  Comparison of storage efficiency of private key and ciphertext 

方案 私钥 原始密文 重加密密文 

Liang[5] (2 ) | |SN G+  (3 2 ) | | 2pN G k+ +  (6 4 ) | | 4pN G k+ +  

Liang[15] (3 ) | |SN G+  (4 2 ) | | | |+|sig|p TN G G+ +  (3 2 ) | | | | | sig | | sym|p TN G G+ + + +  

Luo[23] (2 3 ) | |SN G+  (2+2 ) | | +| |p TN G G  (1+2 ) | | +2| |+ | |p T sN G G N G  

Yang[22] (2+2 ) | |sN G  4 | | +| |TG G  (1+2 ) | | +2|G |p TN G  

Feng[4] (4+2 ) | |sN G  (5+2 ) | | | |p TN G G+  (7+2 ) | | 3 | |p TN G G+  

Ge[24] (2+ ) | |sN G  (3+2 ) | |pN G  (2+2 ) | | 3 | |p TN G G+  

本文方案 (1+ ) | |sN G  (4+2 ) | |pN G  (5+2 ) | | | |p TN G G+  

 

6  结束语 

云计算环境存在大量密文流通、转换的场景，

代理重加密技术可以在不解密密文的情况下实现

访问策略的转换，从而实现对数据访问权限的传

递。基于密文策略属性代理重加密方案大多只满

足理想方案特性中的部分特性如：单向性、非交

互性，而对可重复性、可控性和可验证性的研究

不足。基于密文策略属性代理多重加密方法，一

般只能解决理想方案特性中的一部分特征，如单

向性、非交互性等，但对可重复性、可控性和可

验证性方面的研究还不够。管理方案一般在单属

性授权中心下，面临着密钥泄露、中央授权机构

权限过大且易出现性能瓶颈等问题，为分散中央

授权机构的管理权力，减少工作量，引入了多属

性管理中心管理用户不同的属性组，用户私钥由

各个属性管理中心发放，在一定限度上增强了稳

定性。因此，本文提出了支持重复可控特性的云

计算多授权中心 CP-ABE 代理重加密方案，该方

案在多属性授权中心框架下构建且支持大多数代

理重加密方案不满足的重复性、可控性与可验证

性，同时，为了降低客户端计算开销使用了外包
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加解密技术，利用云计算强大的计算能力，分担

了客户端的计算代价。且通过安全性证明，本文

方案达到了选择密文安全。 
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